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Confie en la seguridad
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Presencia Regional

www.itglatam.com

*ITQ CHILE:

Amunategui 232 Oficina 1404-1406. Santiago,
Chile.

«ITQ ESTADOS UNIDOS:

600 Cleveland ST STE 393, Office 370,
Clearwatr, FL 33755.

/ITQ COLOMBIA:

Calle 117 D. 57-96. Interior 9. Oficina 1210.
Bogota, Colombia.

-ITQ PERU:

Avenida Victor Andrés Belaunde 147. Via
Principal N°140, Torre real piso 6. Lima, Peru.

*ITQ PARAGUAY:

Avenida Francisco Solano Lopez 3794. Edificio
Citicenter, Piso 4. Asuncion, Paraguay.
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TRABAJAMOS PARA ENTREGAR EL MEJOR SERVICIO

Orientaciones del
Negocio
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Orientaciones de Negocio

INFRAESTRUCTURA TI

1@ CIBER

@ CYBERSOC

CyberSOC
“I1Q latam
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CONTANDO CON LO MEJOR EN

Infraestructura
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Infraestructura

Trabajamos para entregar soluciones que ayuden a transformar y

AR ey

Ademas, nuestro equipo desarrolla soluciones de Infraestructura
m ideadas para la continuidad y disponibilidad de tus aplicaciones, donde

la Ingenieria de Sistemas y el trabajo para TELCO velan por tu
m seguridad de manera eficaz. En ITQ latam contamos siempre con la

mejor infraestructura, capaz de estar a la vanguardia mundial,
m representando la calidad y tecnologia que nos caracteriza.

En ITQ latam trabajamos para ser tu mejor partner tecnolégico.
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Portafolio de Infraestructura

Servicios Gestionados

Monitoreo de
infraestructura TI.

Monitoreo de Servicios Tl al
negocio.

Monitoreo de procesos de
Negocio.

Servicios de Soporte
OnSite y remoto.

Servicios de Operacién TI.

Proyectos de Ingenieria

Arquitectura y modelado de
soluciones TIC

Integracion de
infraestructura TIC

Migraciones

Assessment.

www.itglatam.com

Infraestructura como
servicio (IASS)

DNS Dedicado :

Facilidades de
administraciéon (APl u
otros).
Disponibilidad.
Escalabilidad.

Manejo en multiples zonas
geograficas.

Seguridad.

Soluciones para TELCO

Gestion de redes

Infraestructura para
soluciones de
Telecomunicaciones.

Solucién de valor
agregado.




Portafolio Productos y Soluciones de Infraestructura Tl

Infraestructura
Tradicional
Datos W ORACLE
PostgreSOL  SQL Server OATABASE  MariaDe MysQL
B BeyondTrustt Modelo de Seguridad Servidores atfrer)n,
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Enterprise Le novo SUAWE " Almacenamiento
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Red LAN & SAN F5'=FITInETOrL"Jb'O CII SCIO Hewlett Packard @ VX RAIL
Enterprise Respaldo
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Respaldo VeeAM NetBackup Hewlett Packard L'Focus VeeAM NetBackup
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ARMANDO EQUIPOS EXPERTOS EN

Ciberseguridad
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Ciberseguridad

Actualizados para trabajar en la proteccion de tus datos, apps y
plataformas TI.

El mundo de la Ciberseguridad es un desafio constante. Sabemos que
diariamente nos podemos encontrar con amenazas que sorprenden por
su complejidad y sofisticacion. Sin embargo, en ITQ latam estamos
atentos a los nuevos desafios que enfrentan las organizaciones y por
sobretodo, nuestros clientes.

Nuestro compromiso es brindar soluciones en Ciberseguridad que
permitan adelantarse a las amenazas y proteger con ello tu red con
tecnologia de punta, junto a servicios respaldados por los
principales fabricantes y partners del mercado.
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Servicios de Ciberseguridad

Proteccion SIN
Perimetro

Blindaje DDOS.

NG Firewall -

Microsegmentacion.

Gestion de
Vulnerabilidad.

Proteccién de
Aplicaciones.

Firewall Correo
Electronico.

Firewall DNS.
Parchado Virtual.

Control Usuario
Privilegiado.

Proteccion APT

Sandbox
Navegacion y
Correo Electrénico.

NVAG + EDIR.
Comportamiento de
Usuarios y Tréfico

de red.

Threat Hunting.

Control de

Vulnerabilidad

Gestion de
Vulnerabilidades.

Segmentacion y

Microsegmentacion.

Gestion de acceso

Parchado Virtual.

Gestion de
Parchado.

Proteccion del

Negocio

Zero Trust en
Contro de Acceso.

Proteccion de
Aplicaciones.

Proteccion Data
Céntrica.

Micro
Segmentacion.

Control de Acceso
Privilegiado.

Parchado Virtual.

Monitoreo de Marca

www.itglatam.com

Red Interna,

Servidores y

* .

Usuarios

Segmentacion y
Microsegmentacion.

Comportamiento de
usuarios y tréfico de
red.

NAC y DFA.
Parchado Virtual.

DLP Integral.

Control de Usuario
Privilegiado.

Redes
Industriales

Monitoreo de Redes
OT-ICS.

Segregacion de
Redes OT ISA 99.

Segmentacion
Transparencia.

Jump Server (Proxy
Pivote).

Gestion de
Vulnerabilidades de
Protocolo Industrial.

Acceso Remoto

Zero Trust en
Control de Acceso

Revision de postura
de Seguridad en el
Endpoint.

Autenticacion
Robusta con MFA.

Inteligencia de
Amenazas 'y
Reputacion.

Visibilidad y
Monitoreo.

SASE
Secure Access
Service Edge

NGFW aaS w/IPS.

SD-WAN/FW.

SWG/CASB

CSPM/CWPP

DLP.

Threat.

WAAPaas.

Sandbox.

RBI.




CyberSOC

Nuestro CyberSOC cuenta con un importante portafolio de servicios,
permitiendo abordar y entregar soluciones a cualquier problematica de
tu negocio a través de nuestras plataformas de Gestion de Amenazas,
Centro de Inteligencia, Soporte de Especialistas, tanto para
Ciberseguridad, Infraestructura y Soluciones Cloud, siendo un valor
fundamental nuestras Certificaciones ISO 9001 y 27001 , 27017 y

C S c 27018, utilizando el Marco de Seguridad Cibernética del NIST
y e r (Espanol) o Cybersecurity Framework | NIST (Inglés).

“iTQ latam
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Portafolio de CyberSOC

Centro de respuesta y

Operacién Base 24x7 Centro de inteligencia Operaciéon Base 24x7

Mesa de ayuda.

Administracion
especializada.

Monitoreo predictivo.

Gestion de
Vulnerabilidades

Threat Intelligence.
Threat Hunting.

Ethical Hacking &
Pentesting.

Investigacion y Desarrollo.

www.itqlatam.com W &

recuperacion

Soporte especialista
24 x7.

Equipo de respuesta ante
incidentes (ERI).

Investigacion y analisis
forense.

Mantencién preventiva y
Correctiva.

Gestor de experiencia
(SDM).

Consultorias y
evaluaciones.

Asesoria experta en
cumplimiento.

Concientizacion (Charlas
y campanas).




Modelo - Gestion de Seqguridad CyberSOC

Servicios
Ciberseguridad m Assessment

Plataforma Ti

Visibilidad

Panel de Control

Analistas
Nivel 1
Nivel 2

T

latam
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Informacion de configuracion SOC Extendido )
G. Vulnerab. Tenable Servicios On-Site i‘?' ITIL
Vulnerabilidades y amenazas / [ =] \ N\
Gestion de Experiencia del Servicio MITRE

:‘: Usuarios e identidades Event Collector / A\
2 Ejecutivo experiencia Integracion Encuestasy ATT& C K
cliente CyberSocC Gestion KPI NIST CF

l Centro de Respuesta y Recuperacion m
e Hardware
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Servicios de manutencion y soporte

.
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RESPALDANDO Y PROTEGIENDO LA NUBE

Cloud
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Cloud

¢ Transformacion digital de tu empresa? Aplica el uso estratégico
de la nube.

Tan importante como cualquiera de los otros servicios que ayudan a la
transformacion digital de tu empresa, esta la nube, la cual implica el
desarrollo de nuevos modelos de servicios. Estos también significan
nuevos retos que en ITQ latam tomamos con la idea y conviccion de
poder garantizar a nuestros clientes accesos a servicios de nube
confiables, seguros vy flexibles.

El despegue que tu empresa necesita, te lo ofrecemos con nuestros
servicios de clase mundial. Ahora veras que los desafios que el mundo
propone en Transformacion Digital no seran complejos con la ayuda de
ITQ latam.
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Servicios Cloud

Transformacion

Assessment

Arquitectura y
Disefio
Optimizacion de
recursos.

Reduccién de
costos operativos.

Orquestacién de
servicios

Deployment

Gestion
Infraestructura

Busqueda de

Despliegue de amenazas

infraestructura nube
Zero Trust

Migracién de data y

funcionalidades

horizontal
Pruebas de
desastre recovery, Mesa de Ayuda Local
DRP

Proteccién de
Aplicaciones

www.itglatam.com

Gestion Critica

Crecimiento vertical y

* .

Gobierno,
Riesgo y
Cumplimiento

Cuadro de Mando

Visibilidad End To
End

Control de
versiones

Maquetas

Herramientas de
Desarrollo

Aceleracion del
negocio

Seguridad

Docker y Micro
Service

Automatizacion

SASE

Secure Access
Service Edge

NGFW aaS w/IPS.

SD-WAN/FW.

SWG/CASB

CSPM/CWPP

DLP.

Threat.

WAAPaas.

Sandbox.

RBI.
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Y ES POR ESO QUE TRABAJAMOS CON LOS MEJORES

Partners y Marcas
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Partners Ciberseguridad
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Partners Infraestructura

Hewlett Packard ARISTA \ Mo d § ré
Enterprise e oot HUAWEI

‘ ‘ redhat @ proactiva DZALLENIC

vmware
VEEAM VERITAS orile Y51 metri iNtel

www.itqlatam.com



Partners Nube
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Reconocimientos

Check Point i frar]r
SOFTWARE TECHNOLOGIES LTD. C I s c o

CATEGORIA SILVER CATEGORIA EMERGENTE CATEGORIA 2 ESTRELLAS CATEGORIA SELECT

a Hewlett Packard @ I BeyondTrUSt

Enterprise company

N F::RTINET
CROWDSTRIKE

CATEGORIA ASSOCIATES CATEGORIA PLATINUM CATEGORIA GOLD
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Reconocimientos

— ——————— P
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eweepaiers = == (Otenable  CITRIX
Enterprise ——— ®
CATEGORIA SILVER CATEGORIA REGISTRADO CATEGORIA GOLD CATEGORIA GOLD

-- Microsoft ’ TR E N D
LI McAfee i oy ) wiv e VS
CATEGORIA SILVER CATEGORIA SILVER CATEGORIA BRONZE

Un equipo con mas de
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Premios

MPE PARTNERS SALES

KIcKoES

ITQ LATAM RECIBE
EL PREMIO AL PARTNER

paloalto ’ . Py 2\ CON MAYOR VENTA DEL
g : S 2020 JUNTO A

PARTNER . ' ' g TN | |
REVELACION FY18 Eﬁ?ﬁ.%n A2 QFUPQ
CATEGORIA PLATINUM [l pEvENER o0 .
DOS CYBERFORCE DEL AND5HIt

HERO PARA LATAM SUNTO R
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Premios

F::=RTINET ITQ LATAM ALCANZA

NIVEL GOLD EN EL PROGRAMA
ITQ LATAM DE PARTNERS DE

RECIBE Elt PREMIO e ®
"PROYECTO ClTR!X
_ESTRATEG'CO o\ ITQ LATAM ALCANZA NIVEL PLATINUM,

s ‘ CATEGORIA MAXIMA EN EL PROGRAMA DE
2020" - : PARTNERS EN F5 NETWORKS

- ®
m_—ns-

www.itqlatam.com
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(® partner summit

THE CHALLENGE

Partner of the Year

—

o ‘. i * Integration
* Technology
+ Quality

Don't get stuck in the past. Keep on moving.

www.itglatam.com

‘.

(® partner summit

THE CHALLENGE

Top Growth Partner of the Year

* Integration
* Technology
+ Quality

Don't get stuck in the past. Keep on moving.
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PORQUE CONFIAN EN UN LIDER

Nuestros clientes
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DONDE CONTAMOS CON VERDADEROS

Casos de éxito
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Algunos casos de negocio

Campanas de Phishing y Concientizacion a
sus Usuarios a Nivel Nacional.

o Servicio de Ciberseguridad e Inteligencia de
GNLQuintero Amenazas Avanzadas.

Servicio de Analisis de Vulnerabilidad Redes OT,
COPEBLC Microsegmentacion y Concientizacion a sus Usuarios
a Nivel Nacional.
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Algunos casos de negocio

QCoIbun

@) entel

Pe 1 Servicio de
e Registro Civil
e Identificacion

METRO

DE SANTIAGO

Plataforma Ecommerce digital.

Migracion a la Nube con ITQ Latam y
F5 Networks.

Innovacién tecnolégica en Telecomunicaciones.

Administracion de plataforma tecnolégica.

Servicios de outsourcing TIC a Metro S.A. Entre ellos, mesa de ayuda
usuarios, NOC, SOC, administracion de redes (Cisco), administracion
de infraestructura Tl (HP, DELL, EMC, Vmware, Oracle, SQL, RedHat,

Windows, etc.) y servicios de Metro.
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Algunos casos de negocio

m l Campanas de Phishing y Concientizacion
C p C a sus Usuarios a Nivel Nacional

ENAP Servicio de Ciberseguridad, Gestion de
Vulnerabilidades.

Servicio Integral de Ciberseguridad, Control de
CAFrAUCO Accesoy Parchado Virtual de todas sus Plantas a
Nivel Nacional.

},B i Servicio de Implementacion de Networking y redes Wifi
vDC ARUBA.
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